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Motoristas tém sido alvo de
um novo golpe que explora o
sistema de pedégio eletrénico
sem cancela, conhecido como
“free flow”. Criminosos cria-
ram dezenas de sites falsos que
simulam a consulta ¢ o paga-
mento de débitos de peddgio e
desviam o dinheiro das vitimas
por meio de transferéncias via
Pix.

O esquema foi identificado
pela empresa de seguranga di-
gital Kaspersky, que mapeou
mais de 50 dominios fraudu-
lentos registrados desde mea-
dos de dezembro de 2025. As
péginas falsas imitam platafor-
mas legitimas de pagamento ¢
usam dados reais dos veiculos
para dar aparéncia de autenti-
cidade 4 fraude.

Segundo a empresa, o gol-
pe comeca quando o motorista
busca na internet por servigos
de consulta ou quitagio de pe-
dagios. Os criminosos usam
anuncios patrocinados em bus-
cadores e redes sociais para po-
sicionar os sites falsos entre os
primeiros resultados, levando a
vitima a clicar em links aparen-
temente confidveis.

Ao acessar a pagina fraudu-
lenta, o usudrio informa a placa
do veiculo e visualiza um supos-
to débito em aberto. O valor
costuma ser baixo, semelhante
ao custo real de um pedégio, ¢ o
site exibe informacdes corretas
do automével, como modelo e
ano, o que reforca a sensagao de
legitimidade.

Convencido de que se trata
de um servico oficial, o mo-
torista realiza o pagamento,
geralmente por Pix. O dinhei-
ro, no entanto, ¢ enviado para
contas de “laranjas”, abertas
em fintechs pouco conheci-
das, com o nome do recebedor
mudando com frequéncia para
dificultar o rastreamento e o
bloqueio dos valores.

Segundo ele, o uso de con-
tas de laranjas indica um es-
quema organizado e voltado
a dificultar a agio policial. “E
crucial que os motoristas fi-
quem atentos, pois com a po-
pularizacio do free flow, mais
golpes podem aparecer, como
aplicativos moveis falsos para
pagamentos’, diz.

Especialistas alertam que
esse tipo de fraude tende a se
intensificar sempre que novos
servi¢os passam a ser adotados
em larga escala. “Criminosos
aproveitam o momento para
aplicar diversos tipos de gol-
pes. Como boa parte da popu-
lagio nio possui informagoes
concretas sobre tal servigo, os
criminosos criam midias falsas
para enganar as vitimas em po-
tencial”, afirma Daniel Barbo-
sa, especialista em cibersegu-
ranca da Eset Brasil.

Como se proteger
Mesmo sem conhecer todos
os detalhes sobre novos servi-
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cos, Barbosa diz que ¢ possivel
adotar cuidados bésicos para re-
duzir o risco de cair em golpes.

“Preste atenc¢ao ao endereco
dos sites, que sempre serd dife-
rente da pédgina oficial. Para
evitar ser vitima, pesquise em
sites de busca pela pdgina ofi-
cial do servi¢o ou empresa que
vocé estd tentando acessar’, re-
comenda o especialista.

Também ¢ importante des-
confiar de antncios patrocina-
dos. “Sabemos que boa parte
das comunicag¢ées que partem
dos criminosos acontecem por
email ou por mensagens em
aplicativos, mas estd cada vez
mais frequente a contratagio
de propagandas em sites legiti-
mos e redes sociais, aumentan-
do bastante a credibilidade da
abordagem”, afirma Barbosa.

Além disso, pagamentos de
peddgio devem ser feitos ape-
nas para concessiondrias ofi-
ciais. Se o Pix estiver em nome
de pessoas fisicas ou empresas
desconhecidas, ¢ sinal de aler-
ta. “Quanto mais chamar sua
atencio, maior a chance do
conteudo nio ser legitimo.”

Fazer o download de ar-
quivo ou acessar sites falsos
sao ainda riscos para infectar
dispositivos com virus. “Para
evitar que isso acontega, tenha
um software de protegio ou
antivirus instalado. Ele ajudard
a impedir que atividades mali-
ciosas ocorram sem que vocé se
dé conta’, diz o especialista.

A orientagio geral ¢ acessar
sempre os sites oficiais das con-
cessiondrias responsaveis pelo
trecho do pedagio, digitando o
enderego diretamente no nave-
gador, e evitar pagamentos fei-
tos a partir de links recebidos
por antincios ou mensagens.
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