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Golpes digitais
e vazamentos
desafiam
rotina dos
brasileiros

Fraudes via Pix, falso atendimento
bancarios e uso indevido de
dados. Veja como se proteger

Por Martha Imenes

O crescimento das transagdes
digitais ¢ do uso de aplicativos
financeiros trouxe praticidade ao
dia a dia, mas também ampliou
a exposi¢io dos consumidores a
fraudes virtuais ¢ a0 uso indevido
de informagdes pessoais. Especia-
listas alertam que golpes digitais
¢ vazamentos de dados ja fazem
parte da rotina de milhdes de
brasileiros.

Segundo Washington Bru-
no, diretor de Seguranca da
Informacio da Globalweb, os
crimes mais comuns acompa-
nham justamente a expansio
dos servigos online. Entre eles
estio fraudes via Pix, falsos
atendimentos bancdrios, clo-
nagem de contas de What-
sApp, links fraudulentos en-
viados por SMS ou e-mail e
paginas falsas que simulam
sites de empresas conhecidas.
“Os criminosos exploram ur-
géncia, medo ou oportunidade
¢ se aproveitam da confianca
do usudrio em marcas e servi-
cos que fazem parte do seu dia

a dia’, explica.

O uso indevido de informa-
coes pessoais ¢ apontado como
um dos principais fatores que tor-
nam os golpes mais sofisticados.

Dados como nome, CPF
telefone e histérico de con-
sumo permitem abordagens
personalizadas, dificultan-
do a identificagio da fraude.
“Quanto maior o volume de
dados expostos, maior ¢ o grau
de sofisticacio das tentativas
de golpe”, afirma Bruno.

Na contramao da lei

A Lei Geral de Protecao
de Dados (LGPD) estabelece
que empresas ¢ governos de-
vem adotar medidas técnicas
¢ administrativas para prote-
ger informagdes pessoais. No
entanto, o encontrado vai na
contramio do que estd previs-
to na lei: o Brasil j4 iniciou o
ano com um cenario de risco
ampliado, marcado por ata-
ques cada vez mais sofistica-
dos ¢ pelo uso indevido de in-
formagoes pessoais.

O especialista explica que caso
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Divulgacao

Washington Bruno, diretor de Seguran¢a da Informag¢do da Globalweb, alerta para os riscos

de falhas de seguranga ou negli-
géncia, consumidores podem bus-
car reparagao por danos e as orga-
nizagdes estio sujeitas a sangoes
da autoridade reguladora.

Como agir

Ao suspeitar de vazamento ou
uso indevido de dados, especialis-
tas recomendam agir rapidamente:
- Alterar senhas de e-mail, bancos
e redes sociais, utilizando combi-
nagdes fortes e diferentes.

- Ativar autentica¢io em dois fa-
tores.

- Monitorar extratos bancdrios,
cartoes e transacoes via Pix.

- Acionar imediatamente a insti-
tui¢do financeira em caso de mo-
vimentagoes suspeitas.

- Verificar se houve criagio de
contas ou contratagao de servigos
indevidos em seu nome.

Bruno ressalta que o con-
sumidor deve buscar esclareci-
mentos na empresa responsavel
pelo incidente. “E importante
entender quais dados foram ex-
postos, qual foi a dimensio do
vazamento e quais medidas es-
tio sendo adotadas para conter

novos riscos”, afirma.

Pontos criticos

e Vazamentos recorrentes de
dados: desde 2020, grandes
bases de informagdes pessoais
vém sendo expostas, amplian-
do riscos de fraudes financei-
ras e contratacio de servicos
indevidos. Mesmo com a Lei
Geral de Protecao de Dados
(LGPD), especialistas apon-
tam falhas de seguranga ¢ ne-
gligéncia empresarial como fa-
tores que agravam o problema.
e Ano critico em ciberataques:
2026 ¢ projetado como o pe-
riodo mais desafiador para o
Brasil, com intensificagio de
fraudes apoiadas em inteligén-
cia artificial, ataques 3 cadeia
de suprimentos
de casos de ransomware. Em
2025, o pais ja havia registra-
do o maior ataque ao sistema

¢ aumento

financeiro nacional.

o Posicao global de risco: relaté-
rio da empresa de ciberseguranca
DeepStrike apontou que o Brasil
foi o 7° pais mais atacado digi-
talmente em 2025, reforcando a

necessidade de medidas preven-
tivas e maior conscientizagio dos
usuarios .

Golpes mais comuns

o Fraudes via Pix e transferéncias
instantaneas.

o Falsos atendimentos bancérios
¢ clonagem de contas de What-
sApp.

e Links fraudulentos enviados
por SMS/e-mail e paginas falsas
que simulam sites oficiais.

e Uso indevido de dados pessoais
vazados para criar abordagens
personalizadas e mais dificeis de
identificar.

Riscos e impactos

e Financeiros: prejuizos diretos
com transferéncias indevidas e
empréstimos fraudulentos.

e Sociais: perda de confianga
em servicos digitais ¢ maior
vulnerabilidade de consumi-
dores.

o Institucionais: necessidade de
refor¢o na infraestrutura de segu-
ranqa ¢ fiscalizagio mais rigorosa
sobre empresas que lidam com
dados pessoais.

Recorde histérico nos portos brasileiros
em 2025 com 1,4 bilhao de toneladas

A movimentagio de cargas
nos terminais portudrios do
Brasil alcangou 1,40 bilhao de
toneladas em 2025, um cres-
cimento de 6,1% em relagio
ao ano anterior. O resultado,
considerado recorde, foi divul-
gado nesta terga-feira (10) pela
Agéncia Nacional de Transpor-
tes Aquavidrios (Antaq), em
Brasilia.

Segundo os dados, o trans-
porte de cargas em contéineres
registrou alta de 7,2%, somando
164,6 milhoes de toneladas. As
cargas gerais soltas chegaram a
65,8 milhdes de toneladas, com
avango de 0,8%. Ja os granéis s6-
lidos movimentaram 839,7 mi-

lhées de toneladas (alta de 6,3%),

enquanto os granéis liquidos
atingiram 333 milhoes de tonela-
das (crescimento de 6,1%).

Os principais produtos mo-
vimentados foram minério de
ferro (30%), dleo bruto (16%)
e contéineres (12%), que juntos
representam mais da metade da
carga total. A China manteve-
-se como principal destino do
minério de ferro brasileiro, ab-
sorvendo 72% das exportagoes.

O diretor-geral da Antagq,
Frederico Dias, destacou que o
resultado reflete uma trajetéria
de expansio do setor:

Dias ressaltou ainda o papel
dos investimentos privados, que
passaram de R$ 129,3 bilhoes
em 2020 para R$ 234,9 bilhoes

Arquivo

Cargas gerais soltas chegaram a 65,8 milhées de toneladas

em 2025. No mesmo periodo,
os aportes publicos cresceram

de R$ 36,4 bilhoes para R$

45,1 bilhoes. Somados, os in-
vestimentos em infraestrutura
portudria saltaram de R$ 165,7

bilhoes para R$ 280 bilhoes em
cinco anos.

A autarquia projeta que a
movimenta¢io portudria che-
gue a 1,44 bilhio de tonela-
das em 2026 e 1,59 bilhio em
2030. Para Dias, o desafio ¢
garantir que os portos nio se
tornem gargalos ao crescimen-
to econdmico:

“E fundamental que o Es-
tado crie as condigdes ¢ possa
responder a este grande desa-
fio. Os portos nao podem ser o
gargalo do crescimento do pais.
Nao basta focarmos da porteira
para dentro. Precisamos melho-
rar os acessos ¢ ja estamos ava-
liando o que precisa ser feito”,
enfatizou Dias.



