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|A, golpes e
fé publica
exigem
atencao
redobrada

Uso indevido de |A e falsificacao
de identidades reforcam a
importancia da verificacao notarial

Por Martha Imenes

O avango da inteligéncia ar-
tificial e das ferramentas digitais
trouxe ganhos relevantes de efi-
ciéncia, comunicagio e acesso a
informacdo. Ao mesmo tempo,
abriu €spago para novos riscos,
como fraudes sofisticadas, mani-
pulagio de imagens, vozes e docu-
mentos ¢ uso indevido da identi-
dade de terceiros. Situagdes como
as discutidas no artigo publicado
no Migalhas, que associa tecno-
logia, confianga publica e cultura
digital, evidenciam a necessidade
de atengao redobrada por parte de
cidadaos, empresas ¢ instituicdes.

Para o tabelizo Andrey Guima-
ries Duarte, especialista em direito
notarial e presidente da Associa-
¢ao dos Titulares de Cartérios, a
discussdo vai além da tecnologia.
Ela toca diretamente na fé ptblica
¢ na prote¢io da vontade real das
pessoas. “Vivemos um cendrio em
que a aparéncia digital pode ser
facilmente manipulada. Por isso,
mecanismos de verificagio, como
aatuagio notarial, tornam-se ainda

mais relevantes para garantir segu-
ranga juridica e prevenir prejuizos’,
afirma.

A seguir, o especialista lista di-
cas préticas de atengdo e orienta-
coes sobre o que fazer em situages
de risco, especialmente nos casos
citados no debate sobre IA e falsi-
ficagoes digitais.

Dicas de atencdo

m Desconfie de contetidos exces-
sivamente realistas, especialmente
videos, dudios ou imagens que en-
volvam pedidos urgentes, transfe-
réncias financeiras ou mudancas
contratuais

® Nunca considere provas digitais
isoladas como suficientes em deci-
sdes patrimoniais ou juridicas rele-
vantes

® Evite compartilhar documentos
pessoais, dados biométricos ou ima-
gens de documentos em platafor-
mas sem verificagio de seguranca

m Redobre o cuidado com assina-
turas eletrdnicas fora de ambientes
oficiais ou reconhecidos

® Em operacoes de maior valor ou
impacto, preﬁra instrumentos que
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contem com verificagio de iden-
tidade ¢ manifestagio de vontade
formal

O que fazer

® Interrompa qualquer negociagio
ou pagamento

B Preserve provas digitais, como
mensagens, e-mails, links e arqui-
vos recebidos

® Busque orientacio juridica espe-
cializada o quanto antes
m Utilize o cartério de notas para
formalizar declaracoes, atas no-
tariais ou verificar documentos,
o que confere f¢é publica aos fatos
constatados

® Em contratos, autorizagoes
ou atos sensiveis, opte por escri-
turas publicas ou atos notariais

digitais realizados em platafor-
mas oficiais

Segundo Andrey Guimaraes
Duarte, a tecnologia nio elimina
a necessidade de instituicoes de
confianga. “A inteligéncia artificial
amplia possibilidades, mas nao
substitui a seguranga juridica. O
papel do notariado ¢ justamente as-
segurar que a identidade, a vontade
¢ a legalidade estejam preservadas,
mesmo em um ambiente cada vez
mais digital’, explica.

O debate sobre IA, cultura e
direito refor¢a que inovagio e res-
ponsabilidade devem caminhar
juntas. Em um cendrio de infor-
magoes voldteis e imagens mani-
puldveis, a fé publica permanece
como um dos principais instru-
mentos de protecao do cidadio ¢
da democracia.

“Quando a tecnologia permi-
te criar vozes, rostos ¢ documen-
tos aparentemente auténticos, a
confianca deixa de ser intuitiva
¢ passa a exigir verificagio. A f¢é
publica é o que separa a inovagao
do risco”, afirma Andrey Guima-
raes Duarte.

Kaspersky alerta para estreias que podem
Iscas em golpes online

ser usadas como

A Kaspersky alerta que ciber-
criminosos estio utilizando es-
treias filmes e séries importantes
como Wicked Parte II, Zootopia
2 ¢ a 5* temporada de Stranger
Things como iscas para aplicar
golpes em desavisados. Frequen-
temente, os golpistas utilizam de
grandes lancamentos para enga-
nar e se aproveitar de fas por meio
de sites fraudulentos, ofertas falsas
de acesso antecipado ¢ promessas
de streaming gratuito.

Esse tipo de golpe funciona
porque os cibercriminosos depen-
dem da empolgacio e da urgéncia
dos fas para acessar contetidos ra-
pidamente. Para isso, geralmente
criam pdginas que imitam perfei-
tamente o design de plataformas
de streaming populares ou sites

oficiais relacionados a estreias.

Essas paginas incluem logos,
cores, fontes e mensagens muito
semelhantes aos originais, o que
faz muitas pessoas acreditarem
que estdo diante de uma oferta
real. Esse problema se agrava se
levarmos em conta que aproxi-
madamente 73% dos brasileiros
nio sabem reconhecer um site
falso, segundo o estudo Digital
Language da Kaspersky. Geral-
mente, o inicio do golpeé um
anuncio ou link que promete
acesso antccipado, streaming em
alta defini¢ao ou até vazamentos
exclusivos das produgdes.

Assim que as vitimas entram
no site falso, eles sio direciona-
dos a “criar uma conta gratuita”
para visualizar o contetdo. Essa

Universal Pictures
(1

Wicked, podug¢éo da
Universal Pictures, foi isca

acdo geralmente exige que forne-
cam dados como nome completo,
e-mail, nimero de telefone, data

de nascimento e, em muitos casos,
informagdes do cartao bancirio
para “verificar identidade” ou
“ativar um teste gratuito.” Embo-
ra aparentemente inofensivo, essa
medida permite que os crimino-
sos coletem informagdes pessoais
sensiveis que podem ser usadas
para roubo financeiro, phishing
ou venda na Dark Web.

Em outros casos, as vitimas sio
direcionadas a supostas promo-
coes especiais ligadas as estreias,
como rifas de produtos exclusivos,
experiéncias VIP ou bonus de edi-
¢ao limitada. Esses esquemas geral-
mente solicitam dados adicionais
ou pagamentos adiantados “para
cobrir custos de envio” ou “confir-
magio de participacao”. Nenhum
desses prémios existe ¢ o verdadeiro

objetivo ¢ obter dados bancarios ou
fazer cobrangas nao autorizadas.
Os ataques também podem
incluir redirecionamentos para
paginas de publicidade enganosas,
downloads maliciosos ou pop-ups
que buscam instalar softwares
indesejados no dispositivo. Essas
téticas aumentam o risco de que
infectando
seus computadores com malwa-
res capazes de roubar credenciais,
monitorar atividades online ou
comprometer suas CONtas.
“Grandes estreias  frequente-
mente concentram um volume

L.
as vitimas acabem

enorme de buscas e conversas on-
line, explica Leandro Cuozzo,
pesquisador de seguranca da Equi-
pe Global de Pesquisa ¢ Andlise
(GReAT) da Kaspersky.



