Policia Civil
intensifica
combate a

fraudes na
Black Frida

Divisao de Crimes Cibernéticos
ampliou acdes de fiscalizacao
durante periodo do evento
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Por Ana Laura Gonzalez

A Policia Civil de Sao Paulo
tem intensificado suas acdes para
combater os golpes no comércio
eletronico durante a Black Friday.
Com a aproximagio do evento,
que atrai milhées de consumi-
dores em busca de descontos, o
aumento de fraudes digitais se
tOrnou uma preocupagio para as
autoridades. A Divisao de Crimes
Cibernéticos (DCCiber)
adotado a técnica de “takedown”
para retirar do ar sites fraudulen-
tos, impedindo que novos consu-

tem

midores sejam vitimas.

Sempre que o Centro de In-
teligéncia Cibernética da DC-
Ciber identifica uma pégina sus-
peita de aplicar golpes, a equipe
de investigacdo entra em conta-
to com as operadoras de internet
responsaveis pela infraestrutura
do site para suspender o servigo.
O trabalho é realizado de forma
continua, com foco em prevenir
danos aos consumidores.

Além das agdes repressivas,
a policia também desenvolve
atividades preventivas, como a
elaboracio de orientacoes ¢ car-
tilhas informativas para o publi-
co, que sao disponibilizadas nas
redes sociais da Policia Civil. O
objetivo ¢ educar os consumido-
res e alertd-los sobre os cuidados
necessarios ao fazer compras
online, especialmente em um
periodo de promogoes como a

Black Friday.

Fraudes mais comuns:
o uso de deepfake

O delegado divisiondrio da
DCCiber, Paulo Eduardo Bar-
bosa, explica que os golpes mais
frequentes durante a Black Fri-
day envolvem o uso de tecno-
logias avangadas, como a inte-
ligéncia artificial ¢ o deepfake.
Essa técnica permite a criagao
de perfis falsos, com imagens ¢
dudios manipulados de influen-
ciadores ou celebridades, para
enganar compradores.

Equipe também desenvolve a¢bes preventivas, com orientagées ao publico

“Os criminosos projetam
um rosto conhecido ou a voz de
uma pessoa famosa para ofere-
cer produtos com precos extre-
mamente baixos, afirmando que
sdo boas ofertas e garantindo a
entrega. O problema ¢ que, ao
realizar a compra, o consumi-
dor nunca recebe o produto’,
afirmou Barbosa.

De acordo com o delegado,
a engenharia social ¢ um fator
crucial que facilita a agiao dos
golpistas. Os criminosos apro-
veitam a familiaridade do pu-
blico com as figuras publicas
para gerar confianga ¢ induzir o
comprador a tomar decisoes de
forma precipitada.

Cuidados ao fazer
compras online

Eduardo Barbosa
orienta que os consumidores

Paulo

sejam cautelosos ao realizar
compras online, principalmen-
te em sites desconhecidos. Ele
sugere verificar a autenticidade

do endereco eletronico do site,
observando se o URL comega
com “https” ¢ se hd um cadea-
do ao lado, o que indica um
certificado de seguranca. Além
disso, ¢ importante utilizar
sempre conexdes protegidas,
evitando redes Wi-Fi publicas
que podem ser mais suscetiveis
a ataques.

“Verifique se o site oferece
um certificado de autenticidade
¢ se cle ¢ seguro. Nio confie em
links suspeitos e prefira realizar
compras através de plataformas
de pagamento confidveis, como
cartdes virtuais e autenticagao
de dois fatores”, explicou Paulo
Eduardo Barbosa.

O que fazer em caso de
praticas fraudulentas
Caso o consumidor seja vi-
tima de fraude, a primeira ati-
tude é entrar em contato ime-
diatamente com o banco ou
operadora do cartao de crédito,
comunicando o ocorrido. Em

seguida, ¢ fundamental registrar
um boletim de ocorréncia, que
pode ser feito online, através da
Delegacia Eletronica. O regis-
tro também pode ser realizado
diretamente na sede da DCCi-
ber, no Palicio da Policia Civil,
localizado na Rua Brigadeiro
Tobias, n® 527, no centro de Sio
Paulo, ou em qualquer unidade
policial.

Prevengao é o melhor
caminho

Com a continuidade do cres-
cimento das compras online ¢ o
aumento das fraudes digitais, a
Policia Civil refor¢a a impor-
tincia de se manter vigilante
e informado. Durante a Black
Friday, as ofertas tentadoras po-
dem se tornar armadilhas para
aqueles que nao tomam oS cui-
dados necessdrios. A educagio
digital ¢ 0 monitoramento ativo
sio ferramentas fundamentais
na luta contra qualquer pratica
de crimes cibernéticos.

Sao Paulo abre concurso para auditor
fiscal com salario inicial de R$ 21 mil

A Secretaria da Fazenda e
Planejamento do Estado de Sao
Paulo publicou nesta quinta-
-feira (27), no Didrio Oficial
do Estado, o edital n° 02/2025
para concurso publico destina-
do ao cargo de auditor fiscal da
Receita Estadual. O cargo ofe-
rece remuneragio inicial de R$
21.177,10.

O certame disponibiliza 200
vagas para profissionais com
formagio superior reconhecida
pelo Ministério da Educacio.
Sao 150 vagas para a drea de
Gestao Tributdria e 50 para Tec-
nologia da Informagio ¢ Comu-
nica¢io. O concurso marca um
momento estratégico para a ad-
ministragio tributdria paulista,
buscando reforgar a equipe res-
ponsével pela fiscalizacao e pelo
combate A sonegagio.

As inscri¢goes poderdo ser
realizadas exclusivamente pelo
site da Fundagao Carlos Cha-
gas (www.concursosfcc.com.br)
entre 3 de dezembro de 2025 ¢
9 de janeiro de 2026. A taxa de
inscri¢ao ¢ de R$ 170.

As provas objetivas estio
previstas para acontecer nos dias
28 de fevereiro e 1° de marco de
2026, em diversas cidades do
estado: Aracatuba, Araraquara,
Bauru, Campinas, Guarulhos,
Jundiai, Marilia, Osasco, Presi-
dente Prudente, Ribeirao Preto,
Santos, Sio Bernardo do Cam-
po, Sao José do Rio Preto, Sio
José dos Campos, Sao Paulo e
Sorocaba.

O cronograma inclui trés
ctapas: Prova Objetiva P1 (Co-
nhecimentos Gerais) no dia
28 de fevereiro, no periodo
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Sede da Secretaria da Fazenda do Estado

da tarde; P2 (Conhecimentos
Bésicos) em 1° de marco, pela
manhi; e P3 (Conhecimentos
Especificos) no mesmo dia, &
tarde. Todas as informagoes so-
bre requisitos, contetido progra-

mitico e orienta¢des aos candi-
datos estio detalhadas no edital,
disponivel no Didrio Oficial do
Estado (www.doe.sp.gov.br), no
site da Fundagao Carlos Chagas
e no portal oficial de concursos

do governo estadual (www.con-
cursopublico.sp.gov.br).

Segundo a Secretaria da
Fazenda, o concurso visa sele-
cionar profissionais altamente
qualificados para atuar na fis-
calizagao, na prevencio da so-
negacio ¢ no fortalecimento da
arrecadagao tributdria. A medi-
da ¢ considerada essencial para
garantir justi¢a fiscal, financiar
politicas publicas ¢ promover o
desenvolvimento econémico do
Estado de SP.

O investimento também in-
tegra a estratégia de moderni-
zagio da Receita Estadual, pre-
parando-a para os desafios do
novo cendrio tributirio brasilei-
ro, incluindo a implementagao
do Imposto sobre Bens e Servi-
cos (IBS) e mudancas previstas
na reforma tributaria.



