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Sdo Paulo estd entre os municipios com maior incidéncia de furto de celular, sesgundo Anudrio Brasileiro de Seguran¢a Publica

Autoridades advertem sobre
uso de celular durante a folia

As recomendacoes vao desde aplicativos contra roubos até ‘'modo ladrao’ do Google

idades conhe-

cidas pela folia,

como Sio Pau-

lo e Salvador,

estao entre os
municipios com maior incidén-
cia de furto de celular, mostra o
Anudrio Brasileiro de Seguran-
ca Publica. Na capital paulista,
o indice chega aos 1.781 furtos
por 100 mil habitantes.

Por isso, os folides precisam
recorrer a estratégias diversas
para proteger o aparelho, que
hoje serve, a0 mesmo tempo,
como telefone, mapa, docu-
mento e banco.

Empresas e o governo ofe-
recem aplicativos de bloqueio,
servico de seguro para smar-
tphone ¢ os brasileiros ainda
sa0 criativos, com cstratégias
como o “celular do ladrao”
que consiste em andar com um
celular velho e sem valor, en-
quanto se guarda o smartpho-
ne do dia a dia em casa.

Celular seguro

O Ministério da Justi¢a
¢ Seguranca Publica (MJSP)
anunciou no fim de 2023 um
app que funciona como um bo-
tio de emergéncia em caso de
furtos o Celular Seguro. Dei-
xar o app configurado antes do
Carnaval ¢ o primeiro item da
lista de tarefas de seguranca.

Caso a pessoa seja alvo de
um furto ou perca o disposi-
tivo, ela pode bloqued-lo na
web, usando o sistema Gov.
br, ou pedir para um contato
de confianga bloquear o apa-
relho. Este contato deve estar
cadastrado previamente no
Celular Seguro.

O aplicativo oferece duas
opgoes de bloqueio: uma cha-
mada modo recuperagio que
encerra o acesso a linha tele-
fonica e aos apps bancdrios, ¢
o bloqueio total que impede
o aparclho de receber novos
chips ao ser acionado por meio

do Imei, um niimero unico que
identifica o celular.

Neste tltimo caso, s6 ¢ pos-
sivel reativar o celular entrando
em contato com a operadora. A
pasta da Justica ¢ da Seguranca
Publica também adverte que o
bloqueio total ainda dificulta o
trabalho da policia na recupera-
¢ao do aparelho.

Para evitar transtornos nos
Casos em que a pessoa encontra
o aparelho perdido, o Ministé-
rio da Justi¢a recomenda que o
app seja acionado apenas quan-
do for necessirio.

O modo recuperagio foi
anunciado em dezembro, e foi
possivel gragas a uma parceria
da pasta da Justica com os ban-
cos membros da Febraban e o
Nubank. O governo ainda ne-
gocia para incluir Uber, iFood
€ ecommerces, uma vez que os
criminosos também aprovei-
tam o smartphone roubado

para fazer pedidos.

‘Modo ladréo’ do
Google

Nos smartphones Android,
o sistema operacional do Goo-
gle, os usudrios tém a opgao de
ativar um modo de seguranga,
que bloqueia a tela automati-
camente, quando houver a de-
tecgdo de um movimento brus-
co. O recurso ficou conhecido
popularmente como “modo
ladrao” e pode reforgar a segu-
ranca do aparelho durante as
festas de rua.

O usudrio precisa ativar
na tela de configuragoes essa
opg¢io, que estard desativada
por padrio.

O bloqueio por detecgio de
roubo, como ¢ chamado oficial-
mente, ¢ ativado a partir de um
gatilho ligado aos sensores ¢ ao
aplicativo aberto no smartpho-
ne. Esse mecanismo detecta a
chance de alguém ter agarrado
o aparelho e ter saido correndo,
seja em uma bicicleta, a pé ou
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Uma das dicas é fazer a limpeza do aparelho antes de ir para as ruas

em um carro.

O recurso pode gerar blo-
queios indesejados, uma vez
que foi programado para ter
mais falsos positivos do que ne-
gativos.

Trata-se de um bloqueio de
tela simples, desativado com
reconhecimento
ou senha, diferentemente do
bloqueio presente no “Encon-
tre meu dispositivo’, em que o
usuério pode deixar uma men-
sagem na tela do smartphone.

biométrico

Protecao de dispositvo
roubado da Apple

A Apple tem, nos iPhones,
um recurso para dificultar que
mesmo ladrées que tém o co-
digo de desbloqueio de um ce-
lular roubado acessem senhas
salvas, facam operagoes finan-
ceiras por meio de aplicativos e
restaurem os padroes de fabrica
para vender os aparelhos.

Esse modo, que pode ser
ativado nos ajustes do aparelho,
impde camadas de autenticagio
adicionais quando o iPhone
estd longe de locais conhecidos,

como casa ou trabalho. A ferra-
menta chama-se “Protecao de
dispositivo roubado”

Para acessar senhas e cartoes
de crédito armazenados, o dis-
positivo solicita reconhecimen-
to facial ou de digital Face ID
ou Touch ID, que nao poderio
ser substituidos pela senha de
acesso ao aparelho.

A alteracio da senha no
sistema da Apple (Apple ID)
ainda fica bloqueada por uma
hora, quando o dispositivo
pede nova autenticagio com
Face ID ou Touch ID. Dessa
maneira, a fabricante espera
aumentar as chances do usui-
rio consiga marcar o aparelho
como perdido para apagar ou
bloquear dados.

O recurso estd disponivel
para iPhone XR e modelos pos-
teriores.

Cadeado Galaxy

A Samsung também ofere-
ce uma opg¢io de bloqueio de
aplicativos e dados bancérios
em seus aparelhos: o cadeado

Galaxy.

Nesse servi¢o, o usudrio
pode ligar a uma central tele-
fonica da Samsung ou acessar
este site para bloquear o apa-
relho pelo Imei, assim como
faz o celular seguro. O atendi-
mento funciona 24 horas por
dia pelos telefones 4004-0000
(capitais e grandes centros) ou
0800 555 0000 (demais cida-
des e regioes).

Os donos dos smartphones
mais recentes da empresa co-
reana podem usar o servico de
seguranca da Samsung de graca
por um ano.

Limpe o smartphone
antes da folia

Outro problema recorrente
apds ocorréncias de furto e rou-
bo de smartphone ¢ a extorsio,
usando informagdes sensiveis
mantidas
aplicativos ou de fotos intimas.
Limpar o celular de qualquer
material que possa subsidiar
crimes também ajuda.

O consultor em seguranca
pessoal Fernando Soares re-
comenda ainda que os folides

¢m conversas cm

excluam aplicativos bancérios
e de comércio virtual que nao
forem estritamente necessarios,
uma vez que os Criminosos po-
dem fazer compras com o apa-
relho surrupiado.

Outra opgao de seguranga
¢ manter os aplicativos que
podem gerar prejuizos finan-
ceiros em uma pasta protcgida
por senha. Esse recurso pode
ser acessado nas configura-
¢oes de iPhones e dispositivos

Android.

Celular do ladrao

Entre quem decidiu levar
um smartphone para a folia,
uma tendéncia ¢ aderir a um
aparelho velho e de baixo valor
de mercado.

Outra dica ¢ deixar apenas
os aplicativos necessarios para
comunicagio ¢ localizacio
durante a festividade, como
WhatsApp ¢ mapas.

A Policia Civil de Sao Paulo
(PCSP) recomenda que os fo-
lides nunca guardem o celular
no bolso de trds ou mochilas
durante a festa.

Uma opgio ¢ guardar o
celular em doleiras mantidas
sob as roupas, de acordo com
o consultor de seguranga pes-
soal Fernando Soares. Outro
cuidado, segundo ele, ¢ jamais
emprestar o celular para desco-
nhecidos, “por mais comovente
que seja a historia”

As autoridades
lham que as pessoas evitem
tirar fotos onde houver risco

aconsc-

de furto ou roubo. Manusear
o aparelho em publico ¢ con-
traindicado.

“Caso se perca de seus ami-
gos, marque um hordrio ¢ um
ponto de encontro’, recomen-
dam a policia judicidria. “Se,
eventualmente, for abordado
por uma pessoa suspeita, nao
reaja, ndo grite ¢ nio discuta’,
acrescentam.
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