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Inteligéncia Artificial ameaca

elei¢oes por todo o mundo
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Uso mundial de deepfakes para manipulacoes avanca e dudio € o maior risco

Por Patricia Campos Mello

(Fo L@s)

s vésperas da
eleicio para a
Prefeitura de
Chicago, nos

stados Uni-
dos, viralizou um video em que
um homem dizia: “Antigamen-
te, um policial podia matar 17
ou 18 pessoas ¢ ninguém nem
piscava. Essa conversa de ‘tire os
recursos da policia’ vai levar ao
caos ¢ a ilegalidade”

O homem no video era
igualzinho ao candidato 4 pre-
feitura Paul Vallas --e tinha a
mesma voz. Mas tratava-se de
um video deepfake, uma mani-
pulagio feita com inteligéncia
artificial, que havia sido posta-
da em uma conta recém-criada
no X (antigo Twitter). A conta
fingia ser um veiculo de midia
com o nome de Chicago Lake-
front News.

A campanha de Vallas de-

nunciou o video, que foi rapi-

damente retirado da rede so-
cial. Mesmo assim, ja era tarde.
O deepfake havia sido compar-
tilhado milhares de vezes. Val-
las acabou perdendo a clei¢io
para Brandon Johnson --que,
justamente, disputava com ele
os votos dos eleitores modera-
dos e era um critico da violéncia
policial.

A ecleigio em Chicago, em
fevereiro de 2023, foi um pre-
nuncio da avalanche de 4udios,
videos e imagens eleitorais fal-
sas que estava por Vir.

De acordo com um levanta-
mento da Freedom House, em
2023, a inteligéncia artificial
generativa foi usada em pelo
menos 16 paises para criar vi-
deos, imagens ou dudios com o
objetivo de “semear duvidas, di-
famar opositores ou influenciar
o debate publico™

Os  deepfakes
dudios ou videos criados com a
ajuda de modelos de inteligéncia
artificial-- tém se tornado muito
mais realistas e baratos. Indme-
ras empresas oferecem servigos
de criagio de videos ou dudios
sintéticos por pregos a partir de
US$ 5 por més (cercade R$ 25).

“O uso disseminado de
deepfakes para manipular pro-
cessos politicos e elei¢oes dei-
xou de ser uma questao tedrica.
F uma realidade”, disse A Folha
de S.Paulo Henry Ajder, espe-
cialista em IA que j4 trabalhou
com Meta, Adobe e Comissio
Europeia.

“A partir de agora, a tecno-
logia s6 vai melhorar. Os deep-
fakes vao ficar cada vez mais ba-
ratos ¢ realistas. E a quantidade
de coisas que podem ser falsifi-
cadas vai se expandir muito.”

A popularizagio da desin-
formagao politica alimentada
por IA ocorre em um momento
particularmente delicado --cer-
ca de metade da populagio do

--imagens,
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IA generativa foi usada para tentar influenciar a politica em ao menos 16 paises em 2023, mostra relatdrio internacional

planeta vota em nivel nacional
ou regional em 2024, poucos
lugares tém regulagio em vi-
gor, as big techs reduziram suas
equipes de seguranca e os siste-
mas de detec¢io nio sio mui-
to eficientes, em especial para
identificar dudios falsos.

Na reta final da elei¢ao par-
lamentar da Eslovaquia, no fim
de setembro do ano passado,
o lider do partido que estava a
frente nas pesquisas foi atrope-
lado por um 4udio deepfake.

Na gravagio, uma voz mui-
to parecida com a de Michal
Simecka, lider do partido Pro-
gressista, falava sobre um es-
quema para fraudar a eleicio
comprando votos de integran-
tes da minoria étnica roma. No
fundo, uma imagem com o ros-
to de Simecka.

O partido denunciou o 4u-
dio, que foi classificado como
falso pela agéncia France Pres-
se. O contetido foi rotulado
como desinformativo no Face-
book, mas nio foi removido.
O Direcao Social-Democracia,
partido populista pré-Russia,
derrotou o Progressista ¢ con-
quistou o maior nimero de as-
sentos no Parlamento.

Nos EUA, eleitores demo-
cratas de New Hampshire rece-
beram liga¢des automatizadas
com uma voz muito parecida
com a do presidente Joe Biden
instando-os a nio participar
das primdrias do partido no es-
tado, no fim de janeiro.

Segundo pesquisadores, o
dudio foi criado com o software
da startup de clonagem de voz
Eleven Labs.

“O tipo de contetdo sinté-
tico que mais consegue enganar
as pessoas sao os dudios gerados
por IA, porque basta ter trés se-
gundos da voz de alguém para
treinar 0 modelo e conseguir

um deepfake convincente”, dis-
se Ben Colman, presidente da
Reality Defender, empresa de
deteccao de deepfakes.

Antes, as vozes clonadas
soavam robéticas e artificiais.
Agora, a tecnologia analisa mi-
lhoes de vozes, padrées nos fo-
nemas e nas pausas, ¢ consegue
replicar tudo de forma muito
realista. E muito mais ficil no-
tar manipulagées em videos ou
imagens --como as maos defor-
madas e sombras estranhas-- do
que em 4dudios.

Os detectores de IA nio
tém acompanhado a velocidade
da evolugao da tecnologia.

“As ferramentas de detecgao
avancaram muito, mas ainda
tém um longo caminho a per-
correr. Nunca chegaremos a
100% de precisao, entio quais
$30 outras coisas --como a alfa-
betizagao mididtica-- que preci-
samos combinar com o avango
tecnoldgico disso?”, afirma Ka-
tie Harbath, chefe de assuntos
globais da Duco Experts ¢ ex-
-diretora de politicas publicas
do Facebook.

“N3o existe um tnico sistema
de detecgao, uma bala de prata.
E preciso entender as limitagaes,
porque haverd varios resultados
conflitantes’, diz Ajder.

A regulagao do uso de IA
em cleigoes --¢ de forma geral--
ainda engatinha.

No Brasil, uma minuta de
resolucio do TSE (Tribunal
Superior Eleitoral), que precisa
ser aprovada até marco, obriga
o uso de rétulos informando o
uso de inteligéncia artificial em
antincios politicos e proibe que
a tecnologia seja aplicada para
adulterar dudios e videos.

O texto parece criar a obriga—
c¢ao das plataformas de identifi-
carem esses contetidos e remove-
rem, se for o caso. No entanto, as

big techs insistiram, em audién-
cia publica no TSE, que a res-
ponsabilidade pela identificagio
do uso de IA ¢é dos candidatos e
partidos, ¢ nao das empresas.

As empresas estabeleceram
regras de uso exigindo a rotula-
gem de antncios politicos que
usam A ¢ proibindo contetido
sintético que interfira no pro-
cesso democritico ou questione
a integridade do sistema eleito-
ral. Nio hé, porém, fiscalizacio
sobre a aplicagao das regras.

Na Unido Europeia, a lei
de IA foi aprovada em dezem-
bro e ainda nio entrou em vi-
gor. Nos EUA, apenas alguns
estados Michi-
gan, Washington, Califérnia, e
Texas-- aprovaram leis regulan-
do o uso de IA em comunicagao
eleitoral. Uma lei federal tramita
na CAmara, mas sem perspectiva
de aprovagio rapida.

A India anunciou que ter4
regras duras para responsabi-
lizar inteiramente as big techs
por contetido deepfake que cir-
cular nas plataformas. As elei-
¢oes gerais do pafs comegam
em abril.

“Algumas plataformas ado-
taram politicas para midia
manipulada. Mas nio adianta
dizer ‘isso nao ¢ permitido’ se
vocé ndo fiscalizar e aplicar es-
sas politicas. Portanto o gover-
no tem a responsabilidade de
forcar as plataformas [a faze-
rem isso]”, diz Ajder.

“Os criadores dessas novas
ferramentas de IA, por sua vez,
tém a responsabilidade de de-
senvolver medidas de seguran-
¢a para seus produtos.”

Para Jeffrey Blevins, pro-
fessor de jornalismo e relagoes
internacionais da Universidade
de Cincinnati, apenas rotular as
midias sintéticas, como propoe
o TSE, nio sera suficiente. “Isso

--Minnesota,

vai ser como enxugar gelo. Co-
locam o rétulo de midia mani-
pulada em um antncio, ¢ logo
surge outro’, afirma.

Além disso, a proliferagio
das midias sintéticas ocorre em
um momento em que as plata-
formas estao menos preparadas
--¢ dispostas-- a intervir.

Apés  os escandalos da
Cambridge Analytica ¢ a inter-
feréncia russa na eleigio ameri-
cana de 2016, as big techs mer-
gulharam em uma operagio de
controle de danos ¢ refor¢aram
suas equipes de “confianca e se-
guranga’.

Agora, elas estaio no movi-
mento inverso. O X (Twitter)
demitiu boa parte da equipe
que fazia moderagio apds Elon
Musk comprar a empresa. Até
hoje, um 4udio fake de outu-
bro do ano passado em que o
lider do partido Trabalhista da
Inglaterra, Keir Starmer, xinga
e humilha um assistente conti-
nua no X sem nenhum alerta de
midia manipulada.

Nos EUA, as plataformas
estio receosas em fazer mode-
racao ou colaborar com autori-
dades apds serem acusadas por
politicos de direita de censura-
rem visdes conservadoras.

Tudo isso desigua em um
outro problema --os fake deep-
fakes. Como vai ficar muito
dificil dizer o que ¢ verdadeiro
¢ o que ¢ IA, alegar deepfake
vai virar escudo de muitos po-
liticos flagrados em ilegalidades
ou gafes.

O  expresidente  Donald
Trump, mais uma vez, foi pioneiro.

Na elei¢ao de 2016, abragou
a estratégia de chamar de fake
news tudo quanto era noticia
de que ele nio gostava. Desta
vez, a arma ¢ o fake deepfake.
Em dezembro, ele criticou um
anuncio politico que mostrava

muitas de suas gafes, como o
episddio em que ele nao conse-
guia pronunciar a palavra “an6-
nimo” e quando confundiu o
nome de uma cidade na Cali-
férnia --chamou de Pleasure o
municipio de Paradise.

“Os pervertidos ¢ perde-
dores do fracassado Lincoln
Project [grupo de republicanos
anti-Trump] estdo usando inte-
ligéncia artificial em propagan-
das na TV para que eu pareca
estar tio mal quanto Joe Bi-
den’, disse Trump, em sua rede
social, a Truth Social. Todas
as gafes mostradas no anuncio
eram publicas e tinham sido
amplamente noticiadas.

COMO RECONHECER
DEEPFAKES E USO DE IA
OU AUTOMAGCAO NAS
ELEICOES

Existem inUimeros softwa-
res, muitos deles gratuitos, que
ajudam a detectar uso de IA.
Nenhum deles ¢ 100% eficien-
te. Sempre ¢ necessirio usar
mais de um e ter um humano
para analisar o contexto das pu-
blicagdes. A IA estd avangando
rapidamcntc, e muitas técnicas
de detecgao podem se tornar
obsoletas.

O contetdo ¢ dissemina-
do por perfis de redes sociais
recém-criados ou com nomes
que parecem ser de veiculos de
noticias. Veiculos de midia es-
tabelecidos nao compartilham
as imagens, dudios ou videos.

Veja outros indicios:

Em 4udio, as pausas entre
as palavras sio todas iguais ou
muito inconsistentes

As frases soam artificiais

A prontincia de algumas pa-
lavras é estranha

Na maioria das vezes, a [A
ndo consegue replicar de forma
eficiente o barulho da respiracio
da pessoa ou 0 som ambiente

Em um video, ha discrepan-
cias sutis entre o movimento
dos ldbios ¢ o que ¢ dito

Redes de perfis falsos em re-
des sociais usando fotos geradas
por IA costumam ter os olhos
¢ bocas das “pessoas” todos na
mesma altura do rosto --isso
pode Ser visto ao se examinar as
imagens uma ao lado da outra

Imagens geradas por IA as
vezes tém falhas nas mios, ore-
lhas, labios, olhos e cabelo. Tam-
bém podem apresentar diferen-
cas em tom ou textura da pele

Barba, 6culos e pintas também
podem ter aparéncia estranha

Em videos, a pessoa pisca
demais ou nunca pisca

Perfis postam centenas de
vezes por dia, muitas vezes com
intervalo muito curto entre pu-
blicagdes (automagio ou pes-
soas contratadas)

Fonte: Digital Forensics
Lab do Atlantic Council, Hany
Farid da Universidade da Cali-
férnia em Berkeley, MIT Me-
dia Lab

O Brasil vai participar da
Copa do Mundo de veteranos,
e terd entre seus representan-
tes os campedes mundiais Ro-
naldinho Gaucho e Kaké, que
conquistaram a taga em 2002.

A Inglaterra sediard o tor-
neio em junho deste ano, em
que apenas jogadores com mais
de 35 anos poderao participar.
As informagdes sio do jornal
inglés, DailyMail.

Pelo Brasil, ¢ especulada a
participacio de Kakd, Ronal-
dinho Gaticho e Rivaldo - ex-

-vencedores do Bola de Ouro,

Copa do Mundo de veteranos
deve ter Ronaldinho e Kaka

além de Cafu e Roberto Carlos.
Cafu, inclusive, ¢ muito cele-
brado na Inglaterra, onde di-
versos veiculos especializados o
inserem na selecio mundial de
todos os tempos.

As ultimas oito selecoes
campeds do mundo irdo parti-
cipar, sio elas: Inglaterra, Ar-
gentina, Brasil, Franca, Alema-

nha, Itlia, Espanha e Uruguai.

Sao clcgivcis para o torneio
apenas jogadores que tenham
atuado por suas sele¢oes nacio-
nais ou disputado mais de 100
jogos nas primeiras divisoes de
seus respectivos paises.

FORMATO DA
PETICAO

COM-

Por conta da idade mais
avancada dos selecionados, as
partidas terio 70 minutos ao
invés de 90 e ocorreram em
formato mata-mata. Em caso
de empate a disputa vai para os
pénaltis.

Serdo 18 jogadores “convo-
cados” e nio haverd limite de
substitui¢oes. Cada equipe terd

direito a técnico, preparador fi-
sico e médico.

O torneio se chamard EPG
Cup, pois ¢ organizado pelo
Elite Players Group (Grupo de
Jogadores de Elite - EPG), gru-
po formado, no ano passado,
por ex-jogadores de futebol ¢
empresarios esportivos.

Os capitaes das equipes, se-

rio os membros fundadores da
organizagao: Emerson (Brasil),
Steve McManaman (Inglater-
ra), Esteban Cambiasso (Ar-
gentina), Christian Karembeu
(Franga), Kevin Kuranyi (Ale-
manha), Marco Materazzi (Ita-
lia), Michel Salgado (Espanha)
¢ Diego Lugano (Uruguai).

O torneio serd realizado
entre o fim da Liga dos Cam-
pedes, em 1° de junho, ¢ o ini-
cio da Eurocopa 2024, em 14
de junho. A principio, nio foi
divulgada tranmissio para o
Brasil.



