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Divulgar imagens intimas

Sexta-feira, 26 a domingo, 28 de Janeiro de 2024

pode ter pena aumentada

Debate volta a tona apods casal ter privacidade violada em Pernambuco

Freepik

Por Gabriela Gallo

Nas ultimas semanas um
caso chamou a aten¢io sobre
invasio de privacidade e grava-
¢oes intimas ilegais. Um casal
foi passar férias em Porto de
Galinhas (PE) e, em um dia da
viagem, encontrou uma cime-
ra escondida em uma tomada
que ficava em frente a cama do
quarto. O caso aconteceu em
17 janeiro deste ano no resort
Oka Beach Residence e ¢ inves-
tigado pela policia civil de Per-
nambuco como “registro nio
autorizado de intimidade se-
xual”. A policia confirmou que
a cAmera escondida foi instala-
da na intengao de registrar mo-
mentos intimos dos hdspedes.

Por meio das redes sociais, o
Oka Beach Residence publicou
uma nota afirmando que o lu-
gar se trata de “um condominio
residencial e nio um hotel”.

“A instalacio da cAmera
oculta em unidades privativas
para locacio ¢ um ato criminoso
que repudiamos veementemen-
te. O Oka Beach Residence ¢
um condominio residencial e
que ndo exerce atividade hote-
leira. As locagdes que ocorrem
neste condominio residencial
sdo realizadas diretamente entre
inquilinos e proprietarios desta
unidade”, declarou o lugar.

O caso trouxe a tona uma
discussao que ocorre no Con-
gresso A Chmara
dos Deputados aprovou em
dezembro do ano passado o
Projeto de Lei n° 9.930/2018
que aumenta a pena do crime

Nacional.

de registrar e divulgar, sem con-

Espiar pessoas sem consentimento é crime e Congresso discutir aumentar a pena

sentimento, videos ou imagens
intimas de uma pessoa. O tex-
to segue para ser analisado no
Senado Federal. Se aprovado, a
pena para o crime passard a ser
de um a quatro anos de prisao,
além do pagamento de multa.
Por enquanto, a pena ¢ de seis
meses a um ano de reclusio.

O advogado criminalista
Oberdan Costa reiterou a ne-
cessidade do aumento da pena,
j& que se trata “de uma pena
desproporcionalmente peque-
na para uma invasao [de priva-
cidade] tao grande” Vale des-

tacar que, caso o detentor dos
registros use as imagens como
ameaga para conseguir vanta-
gem ccondmica da vitima, o
caso também serd configurado
como crime de extorsio, que
tem a pena de reclusio de qua-
tro a dez anos.

Responsabilidade?

No entanto, apesar da si-
tuagio ser enquadrada como
crime, a empresa de locagao de
iméveis nao serd responsabili-
zada pelo caso. Ao Correio da

Manha, Oberdan Costa expli-

cou que “nio existe no ordena-
mento juridico previsao para
punir penalmente a empresa,
a ndo ser que ela cometa crime
ambiental’.

“A questao nio ¢ o porte do
crime, é o género de crime, que
¢ definido pelo bem juridico
que o crime fere. Se um resort
¢ responsdvel por um crime am-
biental, ainda que pequeno (por
exemplo, destruiu uma pequena
drea de restinga para fazer dois
bangalds), a empresa em si ji
pode ser responsabilizada. Mas
se o crime for de outro género,

ainda que muito grave (exem-
plo.: os diretores da empresa
concordaram em instalar cAme-
ras para gravar intimidade de
todos os hospedes de uma rede
de dez hotéis), ainda assim, no
cenario atual do ordenamento
penal, a empresa em si nao serd
responsabilizada’, explicou o ad-
vogado A reportagem.

O criminalista explicou que,
no caso do exemplo citado por
cle, seriam responsabilizados “os
diretores que tomaram essa de-
Cisdo junto com 0s funcionarios
que a executaram’. Portanto, no

Al: ChatGPT contra deepfake nas e

Diante da facilidade inédita
para se gerar imagens e sons fal-
sos com inteligéncia artificial, a
criadora do ChatGPT, OpenAl,
¢ algumas redes sociais anuncia-
ram medidas para prevenir o uso
da tecnologia para manipular as
eleicoes. Outras empresas de IA,
como Google, Midjourney e Sta-
bility AI ainda nao apresentaram
planos.

O cendrio se d4 em meio a
contexto em que nenhum pais
tem um arcabougo regulatdrio
em vigéncia sobre inteligéncia ar-
tificial. Em dezembro, a Europa
fechou acordo sobre texto-base de
regulagio da tecnologia, que ain-
da precisa de promulgagio.

Em 2024, havera elei¢oes em
mais de 50 paises, que represen-
tam cerca de metade da populagao
mundial. Apesar de as medidas
também serem vélidas para o Bra-
sil, que tem elei¢oes municipais
no segundo semestre, de modo
geral, elas trazem detalhamentos
apenas em relagio as elei¢oes nor-
te-americanas.

A OpenAl publicou na se-
gunda-feira (15) artigo sobre o
plano que adotara para diminuir
danos. Assim, manteve a estraté-
gia de tentar se antecipar a regu-
ladores abrindo o debate sobre o
uso seguro de sua tecnologia.

Redes sociais, por sua vez, cria-
ram algumas regras para que usud-
rios sejam transparentes quanto
a0 uso deste tipo de tecnologia.

Segundo o artigo da OpenAl,
asiniciativas da empresa durante o
processo eleitoral se dardo em trés
pilares: prevenir abuso, promover
transparéncia de que conteudos
sao gerados por IA ¢ facilitar o
acesso a contetido de credibilida-
de sobre os sistemas de votagio.

Em relagio a tltima medida, a

OpenAl afirma que trabalha nos
EUA com a Associagao Nacional
de Secretarios de Estado e divul-
gard o site CanlVote.org nio hd
mengio a parcerias com entida-
des de outros paises. Questionada
pela Folha de S.Paulo a respeito, a
empresa diz que pretende adaptar
os aprendizados durante a campa-
nha americana a realidade de ou-
tras regioes a eleicio presidencial
nos EUA ocorrerd em novembro
e a brasileira em outubro.

A OpenAl afirma que tem
salvaguardas para evitar a produ-
¢ao de deepfakes, como proibir a
reprodugio de imagens de pessoas
reais, o que inclui candidatos. Diz
ainda que trabalha para impedir
que seus sistemnas dcsrcspcitcm as
normas impostas durante o trei-
namento do modelo de IA.

Além disso, depois de dispo-
nibilizar a op¢ao de criar chatbots
especializados, os GPTs, para os
assinantes da versio paga Chat-
GPT Plus, a OpenAl também
proibiu  que
criem chatbots que imitem deter-
minada pessoa. Isso poderia ser
util na hora de imputar discursos
falsos a desafetos eleitorais.

O Google, por sua vez, ainda
ndo divulgou planos para mitigar
danos causados pelo abuso de IA
durante as eleigoes. A gigante da
tecnologia também nio respon-
deu se limita a reprodugio da
imagem de terceiros, como faz a
OpenAlL

Procurado pela Folha de
S.Paulo, 0 Google diz que adotou
uma abordagem responsavel no
desenvolvimento da inteligéncia
artificial, tendo em vista as opor-
tunidades ¢ riscos de qualquer
tecnologia emergente. “Nossas
politicas proibem contetido e
antncios que confundam os elei-

desenvolvedores

Divulgacéo

OpenAl, criadora do ChatGPT, traca plano para prevengcdo de manipulagéo

tores sobre como votar ou que
estimulem a interferéncia no pro-
cesso democritico, incluindo uso
de midia manipulada”

As outras duas empresas res-
ponséveis por populares modelos
de inteligéncia artificial geradoras
de imagem Midjourney e Stability
Al ainda ndo divulgaram estraté-
gias que adotardo durante as elei-
coes de 2024.

O Midjourney ferramenta
que ficou conhecida com a cria-
¢ao da imagem do papa Francisco
com uma jaqueta puffer branca
proibe em suas normas o uso de
sua tecnologia para manipular
processos eleitorais, sem especifi-
car como garante 0 cumprimento
daregra.

A Stability Al responsavel
pelo modelo Stable Diffusion,
afirmou em comunicado apds re-
uniio com o Senado americano
em novembro que as tecnologias,

pelalegislagio americana, sio neu-
tras ¢ as pessoas que abusarem dos
recursos de IA podem ser acusa-
das criminalmente de fraude, di-
famagio ¢ uso ndo permitido de
imagens.

O Stable Diffusion, assim
como outros modelos de IA, tem
cddigo aberto e pode ser editado
para nao ter qualquer regra duran-
te 0 uso.

Midjourney e Stability Al ndo
responderam aos questionamen-
tos da Folha de S.Paulo, enviados
por email.

Sem uma lei sobre o tema, a
questdo da inteligéncia artificial
na campanha eleitoral deverd ser
abordada em resolugio do TSE
(Tribunal Superior Eleitoral).

Uma minuta elaborada pela
vice-presidente da corte, a minis-
tra Cdrmen Lucia, ¢ que ainda
deve passar por audiéncia publica
¢ andlise do plendrio, indica que

serd obrigatério que os usudrios
informem o uso de inteligéncia ar-
tificial para gerago de contetidos.

A Folha de S.Paulo, o minis-
tro do TSE Floriano de Azevedo
Marques Neto disse que a prin-
cipal preocupagio do tribunal
brasileiro é com o falseamento
de imagens e vozes de pessoas,
nas chamadas deepfakes. “O fato
¢ que a IA foi pouco presente no
pleito de 2022 ¢ quase nada em
2020”, disse.

Redes Sociais

Se a OpenAl mira evitar abu-
sos com a producio de deepfakes,
empresas de redes sociais estabe-
leceram algumas regras que tém
como alvo evitar a circulagio sem
transparéncia desse tipo de con-
teudo.

A Meta, dona de Facebook,
Instagram ¢ WhatsApp, anun-
ciou ainda em 2023 atualiza¢oes

caso do casal que encontrou a
cAmera escondida, quem deve
ser responsabilizado ¢ a pessoa
que de fato instalou a cAmera e,
caso exista, a pessoa que verifi-
que a seguranca dos quartos.

“Existe um debate dou-
trindrio sobre isso, se deveria
haver ou nio essa responsabi-
lizagdo em outros crimes, mas
fato ¢ que nao hd. Penalmente,
o crime s6 ¢ imputdvel & pessoa
que botou a cAmera ¢ também
aquela que tem, na empresa,
o dever de vistoriar o aparta-
mento e se omitiu dolosamente
dele”, completou Costa.

Prevencao

A reportagem, o advoga-
do criminalista destacou que a
principal recomendagio para
clientes tentarem se proteger
desse tipo de invasao de priva-
cidade ¢ buscar informagoes
sobre a confiabilidade da rede.
“Busquem luzes estranhas vol-
tadas para d4reas sensiveis da
instalagio, como banheiros e
camas’, sugere o advogado.

E, caso a pessoa encontre
uma cimera escondida ou sus-
peite que o estabelecimento
tem cimeras escondidas nos
quartos, ¢ de suma importin-
cia chamar a policia. “A pessoa
deve denunciar a delegacia es-
pecializada da Policia Civil do
estado da federagio onde esti-
ver, e concomitantemente ao
Ministério Pablico. E pruden-
te, depois, avisar aos locadores,
para que destruam o equipa-
mento ali mesmo, evitando as-
sim o espalhamento do conteu-
do gravado’, ele reforgou.
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em sua politica de andncios po-
liticos, também com mengoes as
eleicdes americanas como o ano
coincide com o pleito municipal
brasileiro, as regras acabam vélidas
para o Brasil.

Anunciantes terdo que divul-
gar o uso de IA em algumas hipé-
teses, como quando tenha havido
alteragao para que uma pessoa real
esteja “dizendo ou fazendo algo
que ndo disse ou fez”. A Meta afir-
ma que faz moderagio ativa desses
anuncios e que, caso detecte omis-
$30 por parte de anunciante, puni-
rd a conta.

Essas regras, entretanto, nao
valem para publicagdes organicas,
sem pagamento por maior alcan-
ce. Além disso, entre os antincios
comuns, para os quais nao valem
as novas normas de IA, ja hé casos
de uso de deepfake para aplicar
golpes nas redes sociais da Meta,
Facebook ¢ Instagram, como
mostrou a Folha de S.Paulo.

O TikIok, por sua vez, di-
vulgou em margo de 2023 regras
para publicacio de deepfakes. Os
videos que usem essa tecnologia
precisam  ser identificados por
um emblema e ndo podem fazer
referéncia a pessoas que nao sejam
publicas ou menores de idade.

Além disso, os decpfakes no
TikTok nao podem servir como
instrumento de campanha politi-
ca, violar as politicas do aplicativo
ou ter intengio de enganar outros
usuarios.

Procurado pela Folhade S.Pau-
lo via email, o X, ex-Twitter, nio
respondeu as perguntas da repor-
tagem. A rede social, desde que foi
comprada por Elon Musk no fim
de 2022, deixou de ter representa-
¢a0 de imprensa no Brasil.

Por Pedro Teixeira
(Folhapress)



